
Je vaše podnikanie 
bezpečné?
Situácia, hrozby a riešenia v podnikaní: 
Nepostrádateľné čítanie pre chytré firmy

Najväčšou hrozbou pre prežitie 
a úspech moderných firiem je 
kybernetická bezpečnosť. 

Spoločnosti všetkých veľkostí sú neustále vystavené hrozbe rušivých útokov, 

ako je neoprávnené získavanie údajov, cielené preťaženie serverov alebo 

ransomware. Náklady na riešenie takýchto hrozieb sa šplhajú do miliónov 

eur. Záväzné nariadenia, ako je nariadenie GDPR, majú za cieľ čoraz viac 

postihovať spoločnosti bez vhodného zabezpečenia svojich systémov a údajov 

pokutami, ktoré môžu byť až likvidačné. Význam kybernetickej bezpečnosti 

firiem sa zvyšuje aj z dôvodu rozširovania a digitalizácie moderného pracoviska. 

Keďže pracovné postupy sú často rozdelené na viacero zariadení, sietí i lokalít, 

informácie je nutné počas ich presunu v rámci firmy chrániť.

Takisto sa v ostatných rokoch mnohonásobne rozšírili funkcie kancelárskych 

tlačiarní a multifunkčných zariadení. Spoliehame sa na ne pri zadávaní, 

získavaní, prenosu a uchovávaní obchodných údajov. Práve preto sú jedným 

z potenciálne najzraniteľnejších miest dnešného pracoviska, hoci sa často 

prehliadajú.

Bezpečné systémy na správu dokumentov a údajov sú pre spoločnosti 

s prihliadnutím na tieto hrozby dôležitejšie než kedykoľvek predtým – 

a spoločnosti musia vedieť ich používanie preukázať.

Firmy v Európe a v USA, 
ktoré sa za posledný rok stretli 
s narušením bezpečnosti údajov 
vinou nezabezpečenej tlače*

*Štúdia Quocira Enterprise MPS, 2017. 
Skúmaná vzorka: 240 organizácií pôsobiacich 
v rôznych odvetviach s celkovým počtom 
viac než 500 zamestnancov v Spojenom 
kráľovstve, Francúzsku, Nemecku a USA.

60 %

Maximálna výška pokuty pre 
firmu, ktorá nedodržiava 
ustanovenia GDPR*

*Portál EÚ o nariadení GDPR, „Často kladené 
otázky o zavádzaní GDPR“ na stránkach 
www.eugdpr.org/gdpr-faqs (v angličtine).

20mil. 
libier
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Štyri hľadiská, na ktoré treba pamätať pri zabezpečovaní 
svojej firmy

Táto kombinácia bezpečnostných hrozieb a legislatívnych požiadaviek znamená, že hrozba finančných škôd a škôd na dobrom 

mene z kybernetických útokov nikdy nebola vyššia. Teraz je ten správny čas na investíciu do zabezpečenia vášho digitálneho 

pracoviska s partnerom, ktorému môžete dôverovať.

Sú vaše údaje bezpečné?

•	 Uchovávanie údajov
•	 Hrozba straty / krádeže
•	 Hrozba kybernetického 

útoku
•	 Hrozba zmeny / 

poškodenia
•	 Nepredvídateľné udalosti

Realita

Vaše údaje sú 
najhodnotnejším aktívom 
vašej firmy. Hoci strkať 
hlavu do piesku pred 
hrozbami ako krádež 
údajov, kybernetický útok 
či živelná pohroma sa zdá 
byť jednoduché, dôsledky 
zanedbania ochrany 
môžu byť zničujúce.

Hrozby
•	 Kybernetický útok - 

v spoločnosti Ricoh odrazíme 
približne 8 miliárd útokov na 
brány firewall mesačne

•	 Prerušenie prevádzky 
vinou živelnej pohromy

•	 Krádež údajov v rámci 
organizácie alebo 
mimo nej

Je vaše digitálne 
pracovisko bezpečné?

•	 Správa pracovných postupov

•	 Mobilná práca 

•	 Ochrana údajov počas 
prenosu

•	 IT infraštruktúra

Realita

S výhodami flexibilnej 
a mobilnej práce sa 
spájajú aj nové riziká - ako 
pristupovať k bezpečnosti, 
keď si zamestnanci smú 
nosiť do práce vlastné 
zariadenia? Nezabezpečená 
verejná sieť wi-fi? Zariadenia 
v nesprávnych rukách?

Hrozby
•	 Strata dôverných 

informácií spoločnosti 
vinou slabých miest 
v rámci flexibilného 
pracovného prostredia

•	 Narušenia bezpečnosti 
údajov vinou 
neprehľadného používania 
zariadení bez dohľadu 

Je správa vašich 
dokumentov 
bezpečná?

•	 Zdieľanie dokumentov

•	 Likvidácia dokumentov

•	 Správa zariadení

•	 Bezpečná tlač

Realita

Práve pri každodennom 
zdieľaní, uchovávaní a tlači 
môžu byť bezpečnostné 
hrozby najvyššie. Stará 
dobrá kancelárska 
tlačiareň často predstavuje 
prehliadané slabé miesto 
v rámci bezpečnej správy 
dokumentov.

Hrozby
•	 Citlivé informácie 

v nesprávnych rukách 
vinou nezabezpečenej tlače

•	 Sprístupnenie 
dôverných informácií 
prostredníctvom 
neúplného zničenia 
dokumentov / zariadení

•	 Napadnutia zariadení 
hackermi

Dodržiavate príslušné 
predpisy?

•	 Dodržiavanie právnych 
predpisov

•	 Dodržiavanie 
všeobecného nariadenia 
o ochrane osobných 
údajov (GDPR)

Realita

Predpisov o bezpečnosti 
osobných údajov je už 
v súčasnosti požehnane, 
a tzv. nariadenie GDPR 
vstúpi do platnosti v máji 
2018 - ako spoznáte, 
či ste pripravení, a ako 
budete môcť preukázať 
dodržiavanie tohto 
nariadenia?

Hrozby
•	 Vysoké náklady na 

pokuty pre podniky, ktoré 
toto nariadenie nebudú 
dodržovať

•	 Škody na dobrom mene
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Bezpečnostné riešenia od spoločnosti Ricoh

Dobrou správou je, že spoločnosť Ricoh už tieto otázky vyriešila za vás. Sme odborníkmi 
na porozumenie týmto hrozbám, pretože sa už celé desaťročia venujeme vývojom 
spôsobov, ako ich zmierniť. Každý výrobok a každé riešenie z celého nášho portfólia 
má zabudované najmodernejšie bezpečnostné opatrenia. Naše tlačiarne napríklad už 
viac než dvadsať rokov ponúkajú možnosť bezpečného prepisovania pevného disku. 
Bezpečnosť tvorí základ nášho portfólia riešení pre digitálne pracovisko.

Spoločnosť Ricoh poskytuje zákazníkom konzistentnú 

štruktúru celosvetových služieb a podpory, ktorá zaisťuje 

efektívne zdieľanie informácií o aktuálnych hrozbách 

a reakciu na tieto hrozby. Osvedčenie IEEE 2600 je nielen 

základným prvkom všetkých našich tlačiarenských zariadení - 

spoločnosť Ricoh je tiež hlavným členom a kľúčovým autorom 

združenia IEEE Standards Association. Spoločnosť Ricoh je 

takisto držiteľom osvedčenia ISO 27001 a zaviazala sa trvalo 

dodržiavať požiadavky tohto systému na správu bezpečnosti 

informácií.

Bezpečnosť je základným kameňom, nie len doplnkom každého 

produktu a služby z portfólia spoločnosti Ricoh. Spĺňame tak 

náročné požiadavky na overenú, účinnú a preukázateľnú prax 

v oblasti kybernetickej bezpečnosti. Veríme, že tento celkový 

pohľad na slabé miesta je nevyhnutný na prežitie v modernom 

obchodnom prostredí.

Každé hľadisko nášho prístupu k bezpečnosti sa riadi 

troma princípmi ochrany osobných údajov a bezpečnosti 

podľa skratky DID (angl. „CIA“): Dôverný charakter údajov, 

Integrita a Dostupnosť.

Prístup k informáciám 
a dokumentom musí 

byť obmedzený v súlade 
s bezpečnostnými požiadavkami 

a zásadami určenými zákazníkom.

Prístup k informáciám 
a dokumentom kedykoľvek 

a odkiaľkoľvek podľa 
potreby.

Zabránenie neoprávnenej úprave 
dokumentov počas prenosu 

i počas uloženia.

 Bezpečnosť 
údajov

Integrita

Dostupnosť
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Moderné digitálne pracovisko musí byť rovnako dynamické ako kybernetické hrozby, ktorým čelí, a rovnako flexibilné ako 

pracovné postupy v jeho rámci. Preto si myslíme, že kybernetická bezpečnosť by mala fungovať bezproblémovo naprieč celou 

technológiou, ktorú si naši zákazníci zvolili na lepší dohľad nad svojím pracoviskom. Dodržiavanie predpisov normy ISO 27001 

naprieč celou našou organizáciou, ako aj osvedčenie IEEE 2600 pre všetky naše produkty znamená, že so spoločnosťou Ricoh sú 

vám k dispozícii overené postupy dohľadu nad vaším biznisom - bez ohľadu na to, ako sa ho rozhodnete štruktúrovať a rozvíjať.

Máte záujem o technické podrobnosti? Viac informácií o bezpečnostných kapacitách spoločnosti Ricoh nájdete v našom 

reporte, ktorého úplné znenie si môžete prevziať tu: Bezpečnostné riešenia od spoločnosti Ricoh

Viac informácií o tom, ako vám spoločnosť Ricoh môže pomôcť zabezpečiť a podporiť 
vašu spoločnosť, nájdete na stránkach ricoh.sk, prípadne sa obráťte na jej miestneho 
obchodného zástupcu.

Ako spoločnosť Ricoh zabezpečuje digitálne pracovisko

Rozumieme potrebe zabezpečenia vášho digitálneho pracoviska počas celého a komplexného životného cyklu obchodných 

údajov. Dosahujeme to zavádzaním bezpečnostných opatrení naprieč štyrmi základnými fázami: Kontrola, uchovanie, 

likvidácia a podpora.

 

1   KONTROLA 
Chráni integritu údajov a zaisťuje, aby sa s nimi počas 
prenosu i mimo neho nedalo nekalo manipulovať. 
Zabezpečuje zadávanie údajov a digitalizačné zariadenia, 
ako aj prenos údajov naprieč sieťami a ich uchovávanie.

•	 Ochrana proti kopírovaniu

•	 Overovanie a oprávnenie používateľa

•	 Obmedzenie prístupu / uzamknutie tlače

•	 Ochrana zariadení pre škodlivým  
softvérom

3   LIKVIDÁCIA 
Minimalizuje hrozbu straty alebo krádeže 

údajov, zaisťuje dodržovanie právnych predpisov 

prostredníctvom účinnej likvidácie údajov.

•	 Bezpečnostný systém prepisovania údajov (DOSS)

•	 Čistenie zariadení na konci životnosti

•	 Likvidácia pevných diskov

•	 Vyprázdnenie pamäte

2   UCHOVANIE DÁT 
Umožňuje bezpečný prístup k údajom. Zaisťuje, aby 
bezpečnostné protokoly nestáli v ceste obchodným 
inováciám, funkčnosti ani produktivite.

•	 Šifrovanie údajov

•	 Overovacia infraštruktúra

•	 Modul dôveryhodnej platformy (TPM)

•	 Rýchly a bezpečný prístup bez ohľadu 
na umiestnenie používateľa alebo 
výber zariadenia

4   PODPORA 
Poskytuje firmám úplnú podporu v oblasti 

bezpečnosti.

•	 Posúdenie bezpečnosti infraštruktúry

•	 Optimalizácia bezpečnosti tlače

•	 Tím odozvy na bezpečnostné incidenty (SIRT)

•	 Podporná dokumentácia vrátane 

dodržiavania predpisov

ŠTYRI 
ZÁKLADNÉ 

FÁZY
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