Bezpecnostné riesenia od spolocnosti Ricoh

Je vase podnikanie
bezpecné?

' Situacia, hrozby a rieSenia v podnikani:
Nepostradatelné ¢itanie pre chytré firmy

Spolo¢nosti vietkych velkosti si neustale vystavené hrozbe rusivych utokoy,
ako je neopravnené ziskavanie Udajov, cielené pretazenie serverov alebo
ransomware. Naklady na riedenie takychto hrozieb sa Splhaju do milionov

eur. Zavazné nariadenia, ako je nariadenie GDPR, maju za ciel ¢oraz viac
postihovat spolo¢nosti bez vhodného zabezpecenia svojich systémov a udajov

pokutami, ktoré mozu byt az likvidacné. Viyznam kybernetickej bezpecnosti

firiem sa zvy3uje aj z dévodu rozsirovania a digitalizacie moderného pracoviska.
KedZe pracovné postupy su casto rozdelené na viacero zariadeni, sieti i lokalit,

informacie je nutné pocas ich presunu v ramci firmy chranit.

Takisto sa v ostatnych rokoch mnohonéasobne rozsirili funkcie kancelarskych
tlaciarni a multifunk¢nych zariadeni. Spoliehame sa na ne pri zadavani,
ziskavani, prenosu a uchovavani obchodnych udajov. Prave preto su jednym
z potencialne najzranitelnejsich miest dnesného pracoviska, hoci sa ¢asto

prehliadaju.

Bezpeclné systémy na spravu dokumentov a Udajov su pre spolo¢nosti
s prihliadnutim na tieto hrozby doleZitejSie nez kedykolvek predtym —

a spoloc¢nosti musia vediet ich pouzivanie preukazat.
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Styri hladiska, na ktoré treba pamaétat pri zabezpec¢ovani

svojej firmy
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Realita Realita Realita Realita
Vase Udaje su Préve pri kazdodennom S vyhodami flexibilnej Predpisov o bezpecnosti
najhodnotnejsim aktivom zdielani, uchovavani a tlaci a mobilnej préce sa osobnych tdajov je uz
vasej firmy. Hoci strkat mozu byt bezpe¢nostné spajaju aj nové rizika - ako v si¢asnosti pozehnane,
hlavu do piesku pred hrozby najvyssie. Stara pristupovat k bezpecnosti, a tzv. nariadenie GDPR
hrozbami ako kradez dobra kancelarska ked'si zamestnanci smu vstUpi do platnosti v maji
Udajov, kyberneticky utok tlaciareni Casto predstavuje nosit do prace vlastné 2018 - ako spoznate,
¢i zivelna pohroma sa zda prehliadané slabé miesto zariadenia? Nezabezpecena ¢i ste pripraveni, a ako
byt jednoduché, doésledky v ramci bezpecnej spravy verejna siet wi-fi? Zariadenia budete moct preukazat
zanedbania ochrany dokumentov. v nespravnych rukach? dodrziavanie tohto
mozu byt znicujuce. nariadenia?
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e Kyberneticky tok - Citlivé informacie e Strata dovernych * Vlysoké naklady na
v spolo¢nosti Ricoh odrazime v.nesprévnych rUlféCh. 5 informacif spolo¢nosti pokuty pre podniky, ktoré
priblizne 8 milird Gtokov na vinou nezabezpecenej tlace vinou slabych miest toto nariadenie nebudu
brany firewall mesacne Spristupnenie v ramci flexibilného dodrzovat
« Prerugenie prevadzky d()vernych informdcif pracovného prostredia = 3kody na dobrom mene
vinou Zivelnej pohromy prostrednictvom e Narusenia bezpe¢nosti
) ) neuplného znicenia 4daiov vi
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Tato kombinacia bezpec¢nostnych hrozieb a legislativnych poZiadaviek znamend, Ze hrozba finan¢nych 3kod a skdd na dobrom
mene z kybernetickych Utokov nikdy nebola vy33ia. Teraz je ten spravny cas na investiciu do zabezpecenia vasho digitédlneho

pracoviska s partnerom, ktorému mdzete doverovat.
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Dobrou spravou je, ze spoloc¢nost Ricoh uz tieto otazky vyriesila za vas. Sme odbornikmi
na porozumenie tymto hrozbam, pretoze sa uz celé desatrocia venujeme vyvojom
sposobov, ako ich zmiernit. Kazdy vyrobok a kazdé rieSenie z celého nasho portfélia
ma zabudované najmodernejsie bezpeclnostné opatrenia. Nase tlaciarne napriklad uz
viac nez dvadsat rokov ponukaju moznost bezpecného prepisovania pevného disku.
Bezpecnost tvori zaklad nasho portfélia rieSeni pre digitdlne pracovisko.

Spoloc¢nost Ricoh poskytuje zakaznikom konzistentnu

Struktdru celosvetovych sluzieb a podpory, ktora zaistuje Pristup k informaciam
fokti dielanie inf . ktual h hrozbach a dokumentom musi Pristup k informaciam
efextivne 2dielanie informadif o aktuainych hrozbac byt obmedzeny v stlade a dokumentom kedykolvek
a reakciu na tieto hrozby. Osvedcenie IEEE 2600 je nielen s bezpecnostnymi poziadavkami a odkialkolvek podla
a zasadami uré¢enymi zdkaznikom. potreby.

zakladnym prvkom vsetkych nasich tlaciarenskych zariadenf -
spolo¢nost Ricoh je tiez hlavnym ¢lenom a kltcovym autorom
zdruzenia IEEE Standards Association. Spolo¢nost Ricoh je
takisto drzitelom osvedcenia ISO 27001 a zaviazala sa trvalo
dodrziavat poZiadavky tohto systému na spravu bezpec¢nosti

informacir.

Bezpecnost je zakladnym kameriom, nie len doplnkom kazdého
produktu a sluzby z portfélia spolo¢nosti Ricoh. Spiiame tak

narocné poziadavky na overend, Uc¢innU a preukazatelnu prax
v oblasti kybernetickej bezpecnosti. Verime, Ze tento celkovy
pohlad na slabé miesta je nevyhnutny na prezitie v modernom

obchodnom prostredi.

) ) o Zabranenie neopravnenej Uprave
Kazdé hladisko nasho pristupu k bezpec¢nosti sa riadi dokumentov pocas prenosu

troma principmi ochrany osobnych udajov a bezpe¢nosti | sl

podla skratky DID (angl. ,CIA"): Déverny charakter Gdajoy,

Integrita a Dostupnost.
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Ako spolocnost Ricoh zabezpecuje digitalne pracovisko

Rozumieme potrebe zabezpecenia vasho digitadlneho pracoviska pocas celého a komplexného zivotného cyklu obchodnych
Gdajov. Dosahujeme to zavadzanim bezpecnostnych opatreni naprie¢ Styrmi zakladnymi fazami: Kontrola, uchovanie,

likvidacia a podpora.
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© C& Chrani integritu Udajov a zaistuje, aby sa s nimi pocas ?.i Umoziiuje bezpecny pristup k udajom. Zaistuje, aby

prenosu i mimo neho nedalo nekalo manipulovat. bezpecnostné protokoly nestali v ceste obchodnym
Zabezpecuje zadavanie Udajov a digitalizacné zariadenia, inovaciam, funkénosti ani produktivite.

ako aj prenos tdajov naprie¢ sietami a ich uchovavanie. « Sifrovanie Udajov

* Ochrana proti kopirovaniu  Overovacia infrastruktura

e Overovanie a opravnenie pouzivatela « Modul déveryhodnej platformy (TPM)

e Obmedzenie pristupu / uzamknutie tlace * Rychly a bezpe¢ny pristup bez ohladu

gTYRl na umiestnenie pouzivatela alebo

, o vyber zariadenia
ZAKLADNE

LIKVIDACIA FAZY PODPORA
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Minimalizuje hrozbu straty alebo kradeze

e Ochrana zariadeni pre skodlivym
softvérom

Poskytuje firmam UpInt podporu v oblasti

Udajov, zaistuje dodrzovanie pravnych predpisov bezpecnosti.
prostrednictvom ucinnej likvidacie Gdajov. « Postdenie bezpe¢nosti infrastruktury
* Bezpecnostny systém prepisovania Udajov (DOSS) o Optimalizacia bezpe¢nosti tlace
e Cistenie zariadeni na konci Zivotnosti « Tim odozvy na bezpecnostné incidenty (SIRT)
¢ Likvidacia pevnych diskov e Podporna dokumentacia vratane
e Vyprazdnenie pamate dodrziavania predpisov
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Moderné digitélne pracovisko musf byt rovnako dynamické ako kybernetické hrozby, ktorym celi, a rovnako flexibilné ako
pracovné postupy v jeho rdmci. Preto si myslime, Ze kybernetickd bezpecnost by mala fungovat bezproblémovo naprie¢ celou
technoldgiou, ktoru si nasi zakaznici zvolili na lepsi dohlad nad svojim pracoviskom. Dodrziavanie predpisov normy I1SO 27001
napriec celou nasou organizaciou, ako aj osvedcenie IEEE 2600 pre vsetky nase produkty znamena, Ze so spolo¢nostou Ricoh su

vam k dispozicii overené postupy dohladu nad vasim biznisom - bez ohladu na to, ako sa ho rozhodnete Struktdrovat a rozvijat.

Mate zaujem o technické podrobnosti? Viac informécii o bezpecnostnych kapacitach spolo¢nosti Ricoh najdete v nasom
reporte, ktorého Uplné znenie si moZete prevziat tu: Bezpecnostné riesenia od spolocnosti Ricoh

Viac informacii o tom, ako vam spolo¢nost Ricoh moze pomédct zabezpecit a podporit
vasu spolocnost, najdete na strankach ricoh.sk, pripadne sa obratte na jej miestneho
obchodného zastupcu.
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